Seria SonicWall Network
Security appliance (NSa)

Walidowana branzowo efektywnos¢ i wydajnosc¢ ochrony
dla sieci sredniej wielkosci i rozproszonych przedsiebiorstw.

Seria urzadzen SonicWall Network Security
appliance (NSa) zapewnia sieciom $redniej
wielkosci, oddziatom firm i rozproszonym
przedsiebiorstwom zaawansowang ochrone
przed zagrozeniami oparta na wydajnej
platformie bezpieczenstwa. Dzieki
innowacyjnym technologiom deep learningu
w rozwigzaniu SonicWall Capture Cloud
Platform urzadzenia NSa oferujg
zautomatyzowang detekcje i ochrone przed
wtamaniami w czasie rzeczywistym.

Nowoczesna ochrona przed
zagrozeniami o wyjatkowej

wydajnosci

Ataki sieciowe staty sie obecnie bardzo
wyrafinowane i trudne do wykrycia przy
uzyciu tradycyjnych metod detekcji.
Skuteczna obrona przed nimi wymaga
wykorzystania inteligencji zchmury
obliczeniowej. Bez niej bramowe
rozwigzania bezpieczenstwa nie sg w stanie
poradzic sobie ze ztozonymi zagrozeniami.
Seria urzadzen Nsa, czyli firewalli nowej
generacji (NGFW - next-generation
firewalls), integruje zaawansowane
technologie bezpieczenstwa w celu
zapewniania sieciom skutecznej ochrony.
Technologia Real-Time Deep Memory
Inspection (RTDMI™), ktéra wkrotce
zostanie opatentowana, dopetnia opartg na
wielu silnikach ustuge SonicWall Capture
Advanced Threat Protection (ATP).
Mechanizm RTDMI proaktywnie wykrywa i
blokuje zagrozenia typu zero-day i nieznany
dotad malware, przeprowadzajac kontrole
proceséw bezposrednio w pamieci. Dzieki
architekturze czasu rzeczywistego
technologia SonicWall RTDMI dziata
precyzyjnie, z minimalna liczba fatszywych
wykry¢ (false positives), identyfikujaci
neutralizujac wyrafinowane ataki w czasie
krétszym niz 100 nanosekund od ujawnienia
ztosliwych mechanizméw. W potaczeniu z
opatentowanym* mechanizmem
Reassembly-Free Deep Packet Inspection
(RFDPI) egzaminuje kazdy bajt kazdego

pakietu, jednoczesnie kontrolujac na
firewallu zaréwno wchodzacy, jak i
wychodzacy ruch. Wykorzystujac platforme
SonicWall Capture Cloud oraz wbudowane
funkcjonalnosci, takie jak ochrona przed
intruzami, antymalware oraz filtrowanie
web/URL, seria NSa zatrzymuje na bramie
sieciowej nawet najbardziej podstepne
zagrozenia.

Dodatkowo firewalle SonicWall zapewniaja
kompletng ochrone, przeprowadzajac petne
deszyfrowanie i inspekcje potaczen TLS/SSL i
SSH oraz aplikacji, w przypadku ktérych nie
da sie zastosowac proxy, bez wzgledu na
rodzaj uzytego transportu i protokotu.
Firewall zaglada gteboko w kazdy pakiet (w
nagtéwek i dane), poszukujac niezgodnosci z
protokotem, zagrozen, luk zero-day,
intruzow, a takze zdefiniowanych kryteriow.

Mechanizm DPI (Deep Packet Inspection)
wykrywa i chroni przed ukrytymi atakami
wykorzystujacymi kryptografie, blokuje
pobieranie zaszyfrowanego malware'u,
ogranicza rozprzestrzenianie sie infekgcji,
uniemozliwia komunikacje typu command
and control (C&C) oraz eksfiltracje danych.
Reguty wtaczenia i wytaczenia umozliwiaja
catkowita kontrole w dostosowywaniu,
ktéry ruch podlega deszyfrowaniu i inspekcji
W oparciu o specyficzne standardy w
organizacji oraz uregulowania prawne.

Czesto, gdy organizacja wtaczy
funkcjonalnosci typu DPI (takie jak IPS,
antywirus, antyspyware,
dekrypcja/inspekcja TLS/SSL i in.), wydajnosé¢
sieciowa spada, czasem bardzo wyraznie.
Jednakze urzadzenia z serii NSa
wykorzystuja wielordzeniowa architekture,
ktéra opiera sie na mikroprocesorach
specjalizowanych pod katem
bezpieczenstwa.

W potaczeniu z mechanizmami RTDMI i
RFDPI ta wyjatkowa architektura zapobiega
degradacji wydajnosci, do ktérej dochodzi w
innych firewallach.
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Korzysci:

Wyijatkowa ochrona przed
zagrozeniami i wydajnosc

Oczekujaca na opatentowanie
technologia RTDMI (Real-Time
Deep Memory Inspection)

Opatentowana technologia
RFDPI (reassembly-free deep
packet inspection)

Ochrona przed zagrozeniami oparta na
wewnetrznych funkcjonalnosciach i
chmurze

Dekrypcja i inspekcja TLS/SSL

Walidowana przez branze efektywnos¢
bezpieczenstwa

Wielordzeniowa architektura sprzetowa

Dedykowany zespot badawczy ds.
zagrozen Capture Labs

Sieciowa kontrolai elastycznosc

System operacyjny SonicOS o wielu
mozliwosciach

Inteligencja i kontrola aplikacyjna
Segmentacja sieciowa z VLAN

Bezpieczenstwo szybkich sieci
bezprzewodowych

tatwos¢ wdrozenia, konfiguracji i
biezacego zarzadzania

Rozwiazanie scisle zintegrowane

Scentralizowane zarzadzanie

Skalowalnos$¢ oparta na
wielu platformach
sprzetowych

Niski catkowity koszt posiadania



Sieciowa kontrola i elastycznos¢

Podstawa dziatania serii NSa jest SonicOS,
bogaty w funkcjonalnosci system
operacyjny SonicWall. SonicOS zapewnia
organizacjom sieciowa kontrole i
elastycznos¢, oferujac inteligencje i
kontrole aplikacyjna, wizualizacje w czasie
rzeczywistym, zaawansowany
technologicznie system IPS (Intrusion
Prevention System) z technologig anti-
evasion, szybkie sieci VPN (Virtual Private
Networking) i inne wydajne funkcjonalnosci
ochrony.

Dzieki wykorzystaniu inteligencji i kontroli
aplikacyjnej administratorzy sieciowi moga
identyfikowac i oddziela¢ produktywne
aplikacje od tych, ktére sg nieproduktywne
i potencjalnie niebezpieczne, oraz
kontrolowac ruch przy uzyciu polityk na
poziomie aplikacyjnym wobec zaréwno
pojedynczych uzytkownikoéw, jak iich grup
(wtacznie z harmonogramami i listami
wykluczen). Kluczowe dla biznesu aplikacje
moga byc priorytetyzowane z przydziatem
wiekszego pasma, a mniej istotnym
przydzielane jest mniejsze pasmo.
Monitoring i wizualizacja w czasie
rzeczywistym zapewnia graficzne
przedstawienie aplikacji, uzytkownikow i
zuzycia pasma, dajac granularny wglad w
ruch sieciowy.

Organizacjom wymagajacym wiekszej
elastycznosci w architekturze sieciowej
SonicOS oferuje narzedzia do
segmentowania sieci przy uzyciu
technologii wirtualnych LAN-6w (VLAN).
Dzieki temu administratorzy sieciowi moga
tworzyc¢ interfejs VLAN, ktory umozliwia
separacje sieci na mate grupy logiczne.
Moga ustanawiac reguty, ktore okreslaja
poziom komunikacji z urzadzeniami z
innych VLAN-6w.

Kazdy firewall z serii NSa ma wbudowany
kontroler sieci bezprzewodowej, ktory
umozliwia organizacjom rozszerzanie
granic sieci poprzez wykorzystanie
technologii WiFi. Wspétdziatajace ze soba
firewalle SonicWall i punkty dostepowe
SonicWave 802.11ac Wave 2 tworza
rozwigzanie bezpieczenstwa sieci
bezprzewodowej. £3czy ono wiodaca
technologie Next-Generation Firewall z
szybka komunikacja bezprzewodowa,
zapewniajac ochrone sieciowa i wydajnosc
klasy enterprise w sieciach
bezprzewodowych.

tatwosé wdrozenia,

konfiguracji i biezacego

zarzadzania

Podobnie jak wszystkie firewalle SonicWall,
seria NSa $cisle integruje kluczowe

Bezpieczna i szybka sie¢ bezprzewodowa
Potaczenie firewalli nowej generacji z serii NSa z punktami dostepowymi SonicWall SonicWave 802.11ac Wave 2 tworzy rozwigzanie
szybkiej bezpiecznej sieci bezprzewodowej. Zaréwno urzadzenia Nsa, jak i SonicWave sg wyposazone w porty 2,5 GbE, ktére
zapewniajg obstuge wielogigabitowe] przepustowosci bezprzewodowej technologii Wave 2. Firewall skanuje caty bezprzewodowy
ruch przychodzacy i wychodzacy z sieci przy uzyciu technologii Deep Packet Inspection, a nastepnie likwiduje zagrozenia, takie jak
malware i préby wtamania, nawet w potaczeniach szyfrowanych. Mozna tez uruchomi¢ dodatkowe warstwy ochrony sieci WLAN,
wykorzystujac filtrowanie tresci, kontrole i inteligencje aplikacyjng oraz rozwiazanie Capture Advanced Threat Protection.

4 x 2.5GbE

4 x 2.5GbE
SFP ports

SonicWall NSa 5650

1 x 2.5GbE

technologie bezpieczenstwa, komunikacji i
elastycznosci w jednym kompleksowym
rozwiazaniu. Obejmuje to takze
bezprzewodowe punkty dostepowe
SonicWave oraz serie SonicWall WAN
Acceleration Appliance (WXA) - obydwa
rozwiazania sg automatycznie wykrywane i
obstugiwane przez zarzadzajacy firewall
NSa. Konsolidowanie wielu funkcjonalnosci
eliminuje konieczno$¢ zakupu i
instalowania produktéw ,firm trzecich”
(Third Party), ktore nie zawsze dobrze ze
sobg wspdtpracuja. Mniej jest tez pracy
przy wdrazaniu rozwigzania w sieci i
konfigurowania go, co zaoszczedza czas i
pienigdze.

Biezace zarzadzanie, monitoring i
raportowanie bezpieczenstwa
sieciowego jest przeprowadzane
centralnie przez firewall albo
poprzez SonicWall Capture Security
Center. W ten sposéb
administratorzy sieciowi maja jedna
konsole do kontroli wszystkich
elementéw sieci. Uproszczone
wdrazanie i konfiguracja oraz
utatwione zarzadzanie przektadaja
sie w organizacji na nizszy catkowity
koszt posiadania oraz wiekszy zwrot
z inwestycji.

rts
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SonicWall
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Capture Cloud Platform

Platforma SonicWall Capture Cloud
zapewnia organizacjom dowolnej wielkosci
opartg na chmurze ochrone przed
zagrozeniami i zarzadzanie siecia, a
dodatkowo raportowanie i analityke.
Platforma integruje threat intelligence,
czyli zarzadzanie informacjami o
zagrozeniach zbieranymi z wielu zrodet, w
tym z nagradzanej wielosilnikowej ustugi
sandboxingu - Capture Advanced Threat
Protection, a takze ponad miliona
sensoréw SonicWall rozmieszczonych na
catym Swiecie.

SONICWALL

Jesli okaze sie, ze dane przychodzace do
sieci zawieraja nieznany wczesniej
ztosliwy kod, to Capture Labs -
dedykowany firmowy zespét badawczy
firmy SonicWall, opracowuje sygnature,
ktéra jest przechowywana w bazie danych
Capture Cloud Platform i rozsytana do
firewalli klientéw, zapewniajac im
aktualng ochrone. Nowe aktualizacje
dziatajg natychmiast bez restartow i
przerw w pracy urzadzen. Sygnatury
rezydujace na appliance chronia przed
wieloma klasami atakéw, przy czym
pojedyncza sygnatura odnosi sie do
dziesigtek tysiecy poszczegdlnych

zagrozen.

Oprocz mechanizmdw obrony dostepnych
na urzadzeniu firewalle NSa maja takze
staty dostep do bazy danych Capture
Cloud Platform, ktéra rozszerza zasoby
sygnaturowe o dziesigtki milionow
sygnatur.

Capture Cloud Platform zapewnia nie
tylko ochrone przed zagrozeniami, ale
takze pojedyncza konsole zarzadzania,
dzieki ktérej administratorzy moga
tatwo tworzy¢ raporty o aktywnosci
sieciowej, zaréwno w ujeciu czasu
rzeczywistego, jak i historycznym.

CAPTURE CLOUD PLATFORM

CAPTUREATP o

SSLDPI e

ANTI-MALWARE e IPS o CLOUD APPLICATION SECURITY e ANTI-PHISHING e URL FILTERING

THREAT PREVENTION

T T
MANAGEMENT

REPORTING / ANALYTICS

Zaawansowane ochrona przed
zagrozeniami

W centrum automatyzowanej ochrony
SonicWall przed wtamaniami w czasie
rzeczywistym dziata ustuga Capture
Advanced Threat Protection, oparty na
chmurze wielosilnikowy sandbox, ktory
rozszerza bezpieczenstwo firewalli o
wykrywanie i zapobieganie zagrozeniom
typu zero-day. Podejrzane pliki sg
wysytane do chmury, gdzie sg analizowane
przy uzyciu algorytméw deep learningu, z
blokowaniem ich na bramie, dopoki nie
zostanie wydany werdykt. Wielosilnikowa
platforma sandboxingu, ktéra
wykorzystuje technologie Real-Time Deep
Memory Inspection, zwirtualizowany
sandbox, petng emulacje systemu oraz
analize na poziomie wirtualizatora,
uruchamia podejrzany kod i analizuje jego
zachowanie. Kiedy plik jest uznawany za
ztosliwy, jest on blokowany i Capture ATP
tworzy natychmiast jego hash. Zaraz
potem sygnatura jest wysytana do firewalli,
by zapobiec dalszym atakom.

Ustuga analizuje wiele rodzajow
systeméw operacyjnych oraz typow
plikéw, w tym programéw
wykonywalnych, DLL, PDF, dokumentéw
MS Office, archiwoéw, JAR i APK.

Rozwigzanie SonicWall Capture Client
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taczy technologie antywirusa nowe;j
generacji zopartym na chmurze i wielu
silnikach sandboxingiem, tworzac
kompletna ochrone punktow
koncowych.
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Deep Learning
Algorithms
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Mechanizm Reassembly-Free
Deep Packet Inspection

Technologia SonicWall Reassembly-Free
Deep Packet Inspection (RFDPI) to
cechujacy sie matym opdznieniem i
dziatajacy w trybie single-pass system
inspekcji, ktéry przeprowadza oparta na
strumieniu, dwukierunkowa analize ruchu
z duzg szybkoscia i bez uzycia technik
proxy i buforowania. W ten sposéb
efektywnie wykrywa préoby wtaman i
pobrania malware'u, jednoczesnie
identyfikujac ruch aplikacyjny bez wzgledu
na uzywany port i protokét. Ten firmowy
mechanizm wykorzystuje inspekcje

Packet assembly-based process

Packet
Proxy Scanning

Traffic in E_iJJq —)@J :

When proxy buffer
becomes full or
content too large,
files bypass
scanning.

Inspection time

Less More

Competitive proxy-based architecture

disassembly

e’

Inspection capacity

strumieni ruchu do wykrywania zagrozen
w warstwach 3-7 oraz poddaje strumienie
szeroko zakrojonej, powtarzanej
normalizacji i dekrypcji w celu
neutralizowania technik przenikania, ktére
probuja oszukaé mechanizmy detekgji i
wprowadzic ztosliwy kod do sieci.

Kiedy pakiet przechodzi niezbedne
wstepne procesowanie, w tym dekrypcje
TLS/SSL, jest on analizowany w oparciu o
jedng wtasng reprezentacje ztozong z
trzech baz danych sygnatur: atakow,
malware i aplikacji. Potaczenie jest
nastepnie dalej procedowane pod katem

TLS/SSL
Traffic in

B8

Traffic out
"
]

Inspection time

Max Less More

stanu strumienia w odniesieniu do tych baz
danych, az do wykrycia ataku lub innego
pasujacego przypadku, a wtedy
uruchamiana jest wczesniej ustalona akcja.

W wiekszosci przypadkdéw potaczenie
jest zakanczane i tworzone sg
odpowiednie logi i powiadomienia.
Jednakze mechanizm moze by¢ takze
skonfigurowany wytacznie do inspekcji
lub (przy wykrywaniu aplikacji w celu
zarzadzania pasmem w warstwie 7) do
zawiadamiania strumienia
aplikacyjnego o zidentyfikowaniu
aplikacji.

Reassembly-free Deep Packet Inspection (RFDPI)

E—) TLS/SSL

Traffic out

Inspection capacity

Min Max

Reassembly-free packet
scanning eliminates proxy
and content size limitations.

SonicWall stream-based architecture

Globalne zarzadzanie i raportowanie

Administratorom w organizacjach w
duzym stopniu regulowanym i z tego
powodu wymagajacym w petni
skoordynowanego zarzadzania
bezpieczenstwem, zgodnoscia ze
standardami i ryzykiem firma SonicWall
zapewnia zunifikowana, bezpieczng i
rozszerzalng platforme do
administrowania firewallami SonicWall,
bezprzewodowymi punktami
dostepowymi i przetgcznikami z serii
Dell X-Series, udostepniajaca
skorelowany i audytowalny proces
przeptywu pracy. Przedsiebiorstwa
moga tatwo konsolidowac zarzadzanie

urzadzeniami ochrony, ograniczac¢
ztozonos$¢ administrowania i diagnostyki
oraz kontrolowac wszystkie operacyjne
aspekty infrastruktury bezpieczenstwa,
takie jak: scentralizowane zarzadzanie i
egzekwowanie polityk; monitorowanie w
czasie rzeczywistym; aktywnosci
uzytkownikéw; identyfikowanie
aplikacji; analityka przeptywu i analiza
$ledcza; raportowanie pod katem
zgodnosci i audytow oraz wiele innych.
Dodatkowo organizacje dostosowuja sie
do wymaganych zmian w zarzadzaniu
firewallami, zwigzanymi z automatyzacja
przeptywu pracy i zapewniajgcymi
elastycznos$c oraz pewnos¢ we

wdrazaniu wtasciwych polityk we
wtasciwym czasie, w zgodzie z
obowigzujacymi regulacjami.

Rozwigzania do zarzadzania i
raportowania SonicWall, dostepne w
formie on-premise jako SonicWall Global
Management System oraz w chmurze
jako Capture Security Center, oferuja
spéjny sposdb kontroli nad
bezpieczenstwem sieciowym pod katem
proceséw biznesowych i poziomdéw
ustugowych. Znakomicie upraszczaja
one zarzadzanie cyklem zyciowym w
catym srodowisku ochrony (w
poréwnaniu do zarzadzania skupionego
na poszczegdlnych urzadzeniach).

SONICWALL



Network Security appliance NSa 2650 Network Security appliance NSa 3650

NSa 2650 zapewnia wydajna ochrone prz?d.za‘groiepian']i, SonicWall NSa 3650 to idealne rozwiazanie dla biur oddziatowych i
obstugujac tysiace szyfrowanych pcg’raczetn.(l \{Vle|e’\N‘I?CEJ mniejszych oraz $rednich $rodowisk korporacyjnych, w ktérych
nieszyfrowanych) w organizacjach sredniej wielkosci i . L. .

= wazna jest przepustowos¢ sieci i wydajnosc.
rozproszonych przedsiebiorstwach.

4x2.5GbE 12 x 1GbE 8 x 2.5GbE 12 x 1GbE
Console SFP ports ports

Console SFP ports ports

1GbE 4 x 2.5GbE 1GbE 4 x 2.5GbE
management ports management 2 % 10GbE ports
Dual Dual SFP+ ports
USB ports USB ports P
Dual fans Expansion module Dual fans Expansion bay for future use

_ Optional Power
Optional 16GB Power redundant 32GB
redundant storage power storage

power module module

Przepustowos¢ firewalla 3.0 Gbps Przepustowos¢ firewalla 3.75 Gbps
Przepustowos$¢ IPS 1.4 Gbps Przepustowos$¢ IPS 1.8 Gbps
Przepustowos¢ antymalware 600 Mbps Przepustowos$¢ antymalware 800 Mbps
Przepustowos¢ Full DPI 600 Mbps Przepustowos¢ Full DPI 730 Mbps
Przepustowos$¢ IMIX 700 Mbps Przepustowo$¢ IMIX 900 Mbps
Maks. liczba potaczen DPL 500,000 Maks. liczba potaczen DPI 750,000
Nowe potaczenia/s 14,000/s Nowe potaczenia/s 14,000/s
NSa 2650 - tylko firewall 01-SSC-1936 NSa 3650 — tylko firewall 01-SSC-1937
NSa 2650 TotalSecure Advanced (1 rok) 01-SSC-1988 NSa 3650 TotalSecure Advanced (1 -rok) 01-SSC-4081
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Network Security appliance NSa 4650

SonicWall NSa 4650 chroni rozwijajace sie organizacje sredniej
wielkosci i biura oddziatowe, zapewniajac funkcjonalnosc klasy
Enterprise i bezkompromisowg wydajnosc.

2 x 10GbE
SFP+ ports

4 x 2.5GbE
Console ports

1GbE

4 x 2.5GbE 16 x 1GbE
management SFP ports ports
Dual
USB ports
Expansion bay
for future use Triple fans

Network Security appliance NSa 5650

SonicWall NSa 5650 to idealne rozwigzanie dla rozproszonych
srodowisk korporacyjnych i biur oddziatowych, potrzebujacych
duzej wydajnosci i gestosci portow.

2 x 10GbE
SFP+ ports

2 x 10GbE
ports

4 x 2.5GbE

Console ports

1GbE

4 x2.5GbE 16 x 1GbE
management SFP ports ports
Dual
USB ports
Expansion bay
for future use Triple fans

32GB storage module

Dual power supplies

64GB storage module

Dual power supplies

Przepustowos¢  firewalla 6.0 Gbps Przepustowos¢ firewalla 6.25 Gbps
Przepustowosc IPS 2.3 Gbps Przepustowosc IPS 3.4 Gbps
Przepustowos¢ antymalware 1.25 Gbps Przepustowo$¢ antymalware 1.7 Gbps
Przepustowos¢ Full DPI 1.2 Gbps Przepustowosc Full DPI 1.7 Gbps
Przepustowos¢ IMIX 1.3 Gbps Przepustowos¢ IMIX 1.45 Gbps
Maks. lizba potaczen DPI 1,000,000 Maks. liczba potaczen DPI 1,500,000
Nowe potgczenia/s 40,000/s Nowe potaczenia/s 40,000/sec
NSa 4650 - tylko fire wall 01-SSC-1938 NSa 5650 - tylko firewall 01-SSC-1939
NSa 4650 TotalSecure Advanced (1 rok) 01-SSC-4094 NSa 5650 TotalSecure Advanced (1 rok) 01-SSC-4342
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Funkcje

Mechanizm RFDPI ‘

Funkcja

Reassembly-Free Deep Packet Inspection

(RFDPI)

Dwukierunkowa inspekcja

Inspekcja oparta na strumieniu

Wysoka skalowalnos$¢ i réwnolegtosé¢

Inspekcja single -pass

Firewall i networking ‘

Funkcja
REST API

Stateful Packet Inspection

High availability/clustering

Ochrona przed atakami DDoS/DoS

Obstuga IPv6

Opcje elastycznego wdrazania
WAN load balancing

Zaawansowane QoS (quality of service)

Opis

Wysokowydajny, firmowy i opatentowany mechanizm inspekcji, ktéry przeprowadza oparta na strumieniu dwukierun  kowa
analize ruchu (bez uzycia P roxy i buforowania) w celu wykrycia prob wtamania i m alware oraz identyfikowania ruchu aplikacji bez
wzgledu na uzywane porty.

Skanuje pod katem zagrozen jednoczesnie ruch wchodzacy i wychodzacy, by zagwarantowac, ze sie¢ nie jest wykorzy stywana do
dystrybucji malware i nie stata sie platforma do uruchamiania atakéw w przypadku, gdy dotaczono do niej zainfekowana maszyne
z zewnatrz.

Technologia inspekcji bez proxy i buforowania, ktéra zapewnia ultra niskie o pdznienia badanych przez DPI milionéw
jednoczesnych strumieni sieciowych. Nie wprowadza ograniczen wielkosci strumieni i moze zastosowana w przypadku
powszechnie wykorzystywanych protokotéw oraz strumieni raw TCP.

Unikalna budowa mechanizmu RFDPI wykorzystuje wielordzeniowa architekture w celu zapewnienia duzej przepustowosci DPI i
ekstremalnie duzych predkosci ustanawiania nowych sesji w odpowiedzi na gwattowne przyrosty ruchu w wymagajacych
sieciach.

Architektura single -pass DPI jednoczesnie skanuje ruch pod katem malware, wtaman i identyfikacji aplikacji, co przektada sie na
Znaczne zmniejszenie opdznien i pewnosc, ze informacje o wszystkich zagrozeniach sa korelowane w ramach pojedynczej
architektury.

Opis
Dzieki API firewalle moga otrzymywac i wykorzystywac wszystkie informacje o zagrozeniach pochodzace ze wszystkich Zrodet

zewnetrznych w celu ochrony przed zaawansowanymi zagrozeniami, w rodzaju zero -day, wewnetrznych napastnikéw,
skompromitowanych danych uwierzytelniajacych, ransomware i APT (Advanced Persistent Threats).

Caty ruch sieciowy jest kontrolowany, analizowany i doprowadzany do zgodnosci ze standardami za pomoca po
firewallach.

Seria NSa obstuguje tryby: Active/Passive (A/P) z synchronizacja stanu, DPI Active/Active (A/A) oraz wysokodostepny clustering

Active/Active. DPI Active/Active odcigza mechanizm deep packet inspec tion na rdzeniach pasywnego appliance w celu
zwiekszenia przepustowosci.

lityk dostepu na

Zabezpieczenie przed zalewem SYN chroni w przypadku ataku DoS, wykorzystujac zaréwno technike Layer 3 SYN proxy, jak i
Layer 2 SYN blacklisting. Dodatk owo zabezpiecza przed DoS/DDoS dzieki ochronie przed zalewem UDP/ICMP oraz ograniczaniu
szybkosci potaczen.

IPvé (Internet Protocol version 6) stopniowo zastepuje |Pv4. Dzieki SonicOS sprzet bedzie obstugiwat implementacje filtrowani  a
oraz trybu wire.

Seria NSa moze by¢ wdrazana w trybach tradycyjnego NAT, Layer 2 bridge, wire i network tap.
Réwnowazy obcigzenia na interfejsach WAN przy uzyciu metod Round Robin, Spillover i Percentage.

Zabezpiecza kluczowa komunikacje wykorzystujaca 802.1p i tagowanie DSCP oraz remapuje ruch VolP w sieci.

Obstuga H.323 gatekeeper i SIP proxy

Zarzadzanie pojedynczymi i kaskadowymi
przetacznikami Dell X -Series

Uwierzytelnianie biometryczne

Logowanie przez open authenticationi
serwisy spotecznosciowe

Funkcja

Global Management System (GMS)

Wydajne zarzadzanie pojedynczym
urzadzeniem

Raportowanie przeptywdw aplikacyjnych
poprzez IPFIX/NetFlow

Virtual private networking (VPN) ‘

Funkcja
Auto-provision VPN
VPN IPSec dla komunikacji site -to-site
Zdalny dostep przez VPN SSL lub klienta
IPSec

Redundantna brama VPN

Route-based VPN

Blokuje niechciane potaczenia poprzez wymaganie, by wszystkie przychodzace rozmow vy byty autoryzowane i uwierzytelniane
przez rozwiazania H.323 gatekeeper lub SIP proxy.

Zarzadza ustawieniami bezpieczenstwa na dodatkowych portach, takich jak Portshield, HA, PoE and PoE  +, przy uzyciu
pojedynczej konsoli wykorzystujacej interfejs do zarzadzania firewallem w przetacznikach sieciowych Dell X -Series.

Obstuguje uwierzytelnianie na urzadzeniach mobilnych przy uzyciu odcisku palca, dzieki czemu da ne uwierzytelniajace nie moga
by¢ tatwo powielone lub przekazane, co zwieksza bezpieczenstwo w dostepie do sieci.

Umozliwia gosciom w sieci wykorzystanie danych uwierzytelniajacych z serwiséw s potecznosciowych, takich Facebook, Twitter i
Google+ do zalogowania sie i uzyskania dostepu do Internetu lub innych ustug goscinnych przy uzyciu punktéw dostepowych WiFi,
LAN oraz stref DMZ oraz uwierzytelniania w trybie pass -through.

Zarzadzanie i raport owanie ‘
Opis
System GMS umozliwia monitorowanie, konfigurowanie i raportowanie na wielu urzadzeniach SonicWall przy uzyciu pojedynczej
konsoli zarzadzania z intuicyjnym interfejsem, ograniczajac koszty zarzadzania ijego ztozonosc.

Intuicyjny interfejs webowy umozliwia szybka i wygodna konfiguracje (obok kompleksowego interfejsu CLI i obstugi SNMPv2/3).

Eksportuje analityke ruchu aplikacyjnego i wykorzystania danych poprzez protokoty IPFIX lub NetFlow, zapewniajac monitoring
W ujeciu czasu rzeczywistego i historycznym przy uzyciu SonicWall Scrutinizer i innych narzedzi obstugujacych IPFIX i NetFlow

Opis
Utatwia i ogranicza ztozono$¢ wdrazania rozproszonych firewalli poprzez automatyzacje wstepnego konfigurowania bramy VPN
w trybie site-to-site pomiedzy firewallami, w wyniku czego natychmiast i autom atycznie ustanawiana jest ochrona oraz
komunikacja.
Dzieki wysokowydajnemu rozwiazaniu VPN IPSec seriaNS a moze pracowac jako koncentrator VPN dla tysiecy innych
duzych lokalizacji, biur oddziatowych i domowych.
Bezklientowa technologia VPN SSL lub prosty w uzyciu klient IPSec umozliwiaja tatwy dostep do poczty email, plikéw,
komputerdw, serwiséw intranetowych oraz aplikacji z réznych platform.
Kiedy wykorzystuje sie wiele sieci WAN, mozna skonfigurowac gtéwny i zapasowy VPN tak, by zapewniaty ptynne i automatyczne
odzyskiwanie i utrzymanie wszystkich sesji VPN w razie awarii (failover and failback).
Mozliwos¢ przeprowadzania dynami cznego routingu przez tacza VPN zapewnia statg dostepnosc¢ na wypadek czasowego
uszkodzenia tunelu VPB (ptynny re -routing ruchu miedzy punktami koricowymi przy uzyciu tras alternatywnych).
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Monitoring tresci/kontekstu

Funkcja

Sledzenie akty wnosci uzytkownikéw

Opis

Identyfikacja uzytkownika i aktywnosci jest zapewniana poprzez ptynna integracje SSO AD/LDAP/Citrix1/Terminal Services, w
potaczeniu z obszerng informacja dostarczana przez DPI.

Identyfikacja pochodzenia ruchu poprzez
GeolP

DPI z filtrowaniem wyrazen regularnych

Identyfikuje i kontroluje ruch sieciowy przychodzacy i wychodzacy do szczegdlnych krajow w celu ochrony przed atakami ze
znanych z zagrozen i podejrzanych zréodet oraz Sledzenia podejrzanego ruchu, ktéry pochodzi z sieci. Mozliwe jest samodzielne
dodanie krajow i lis t botnetéw oraz usuniecie niewtasciwego kraju i tagéw botnetu przypisanych do adreséw IP. Eliminuje
niewtasciwe filtrowanie adreséw IP spowodowane ztg klasyfikacja.

Zapobiega wyciekowi danych poprzez identyfikowanie i kontrolowanie tresci przechodzacych przez sie¢ metoda dopasowywanie
wyrazen regularnych.

Oparte na subskrypcji ustugi ochrony przed wtamaniami

Capture Advanced Threat Protection

Funkcja

Wielosilnikowy sandboxing

Real-Time Deep Memory Inspection
(RTDMI)

Blokowanie do werdyktu

Analiza wielu rodzajow i rozmiaréw plikow

Szybkie wdrazanie sygnatur

Capture Client

Opis
Wielosilnikowa platforma sandb oxingu, ktéra obejmuje zwirtualizowany sandbox, emulacje petnego systemu oraz analize na
poziomie wirtualizatora, wykonuje podejrzany kod i bada jego zachowanie, zapewniajac kompleksowy wglad w ztosliwa
aktywnosc.
Oczekujaca na opatentowanie technologia oparta na chmurze wykrywa i blokuje malware, ktéry nie przejawia ztosliwej
aktywnosci i ukrywa sie poprzez szyfrowanie. Poprzez zmuszenie malware do ujawnienia swoich ztosliwych mechanizméw
arsenatu w pamieci operacy jnej mechanizm RTDMI proaktywnie wykrywa i blokuje nieznane dotad zagrozenia typu zero -day.

Aby zapobiec przedostawaniu sie do sieci potencjalnie ztosliwego oprogramowania, wysytane do chmury w celu analizy pliki sa
przetrzymywane n a bramie az do momentu wydania werdyktu o ich szkodliwosci.

Analizowanie wielu rodzajéw plikéw, w tym: programéw wykonywalnych, DLL, PDF, dokumentéw MS Office, archiwéw,
JARi APK, oraz wielu systeméw operacyjnych , takich jak: Windows, Android, Mac OS X i Srodowiska wielu przegladarek.

Kiedy plik jest identyfikowany jako ztosliwy, natychmiast jego sygnatura jest wdrazana na firewallach w ramach subskrypcji
SonicWall Capture ATP, a bazy s ygnatur bramy antywirusowej, IPS, baz URL, IP oraz reputacji domen zostajg zaktualizowane w
ciagu 48 godz.

Capture Client to zunifikowana platforma kliencka, ktéra zapewnia wiele funkcji bezpieczenstwa punktéw koncowych, w tym
zaawansowang ochrone przed malware oraz obstuge wgladu w ruch zaszyfrowany. Wykorzystuje technologie ochrony
warstwowej, kompleksowe raportowanie i egzekwowanie ochrony punktéw koricowych.

Ochrona przed atakami

Funkcja

Dekrypcjai inspekcja TLS/SSL

wykorzystujagcymi szyfrowanie
Opis
Dokonuje dekrypcji i inspekcji zaszyfrowanego ruchu TLS/SSL w locie i bez proxy, chroniac przed malware, wtamaniami i

wyciekiem danych. Korzysta z polityk aplikacyjnych, kontroli URL i tresci, by chroni¢ przed zagrozeniami ukrywajacymisi e w
ruchu zaszyfrowanym. Wchodzi w sktad subskrypcji ochrony dla wszystkich modeli serii NS  a.

Inspekcja SSH

Technologia DPI-SSH (Deep Packet Inspection of SSH) przeprowadza dekrypcje i inspekcje danych przechodzacych przez tunel
SSH, chroniac przed atakam i wykorzystujacymi takie potaczenia.

Ochrona przed wtamaniami

Funkcja

Ochrona oparta na przeciwdziataniu

Automatyczne aktualizacje sygnatur

Ochrona IPS intra-zone

Detekcja oraz blokowanie botnetow
i ruchu command and control (C&C)

Anomalie i naduzycia protokotéw

Ochrona zero-day

Technologia anti-evasion

Opis
Scisle zintegrowany system IPS (ilntrusion Prevention System) wykorzystuje sygnatury i inne mechanizmy obrony do skanowania
pakietéw pod kat em luk i exploitow, obejmujac szerokie spektrum atakéw i podatnosci.

SonicWall Threat Research Team stale opracowuje i wdraza aktualizacje dla obszernego zestawu mechanizméw obrony w IPS,
przygotowanego dla ponad 50 kat egorii atakow. Nowe aktualizacje zaczynaja dziata¢ natychmiast, bez potrzeby restartu czy
przerwy w pracy urzadzenia.

Zwieksza bezpieczenstwo wewnetrzne poprzez segmentacje sieci na wiele stref bezpieczenstwa z ochrona przed wtaman  iami.
Zapobiega propagacji zagrozen poza granice stref.

Identyfikuje i blokuje ruch C&C pochodzacy z botnetéw w sieci lokalnej do domen i adreséw IP, ktére sa zidentyfikowane jako
rozpowszechniajace malware lub znane jako osrodki C&C.

Identyfikuje i blokuje ataki, ktore wykorzystuja protokoty, aby przeniknac przez system IPS.

Chroni sie¢ przed atakami zero -day, korzystajac z ciagtych aktualizacji dotyczacych nowych metod wykorzystania exploitéw oraz
technik zabezpieczajacych przed tysigcami rodzajow exploitow.

Ekstensywna normalizacja strumienia, dekod owanie i inne mechanizmy zapobiegaja przedostaniu sie do sieci zagrozen
stosujacych techniki utrudniajace ich wykrycie w warstwach 2 -7.

Ochrona przed zagrozeniami

Funkcja

Brama antymalware

Ochrona przed malware Capture Cloud

Ciagte aktualizacje bezpieczenstwa

Opis

Mechanizm RFDPI skanuje caty ruch wchodzacy, wychodzacy o raz wewnetrzny pod katem wiruséw, Trojanéw, key loggerdw i
innego rodzaju malware w plikach o nieograniczone dtugosci i rozmiarze ma wszystkich portach i strumieniach TCP.

Nieustannie aktualizowana baza danych z dzies igtkami milionéw sygnatur zagrozen, rezydujaca na chmurowych serwerach
SonicWall, jest referencja dla lokalnych baz sygnatur, zwiekszajac ochrone i mozliwosci mechanizmu RFDPI  w zwalczaniu
zagrozen.

Nowe aktualizacje zag rozen sa automatycznie przekazywane firewallom z aktywnymi ustugami bezpieczenstwa i zaczynaja
dziatac¢ natychmiast, bez potrzeby restartu czy przerwy w pracy urzadzen.

Dwukierunkowa inspekcja raw TCP

Obszerne wsparcie dla protokotéw

Mechanizm RFDPI moze skanowac strumienie raw TCP dwuki erunkowo na dowolnym porcie, zapobiegajac atakom, ktére
wykorzystuja przestarzate systemy bezpieczenstwa, chronigce tylko wybrane, dobrze znane porty.

Identyfikuje powszechnie wykorzystywane protokoty, takie jak HTTP/S,FT P,SMTP, SMBv1/v2 oraz inne, ktére nie
przesytaja danych w raw TCP. Dekoduje ruch w celu inspekcji malware, nawet jesli nie sa wykorzystywane standardowe,
dobrze znane porty.

SONICWALL



Inteligencja i kontrola aplikacyjna

Funkcja Opis

Kontrola aplikacy jna Kontroluje aplikacje lub poszczegdlne ich funkcje, ktdre zostaty zidentyfikowane przez mechanizm RFDPI na podstawie stale
uzupetnianej bazy tysiecy sygnatur aplikacyjnych, zwiekszajac bezpieczenstwo i wydajnos¢ sieci.

Identyfikacja wtasnych aplikacji Kontrola wtasnych aplikacji przez tworzenie sygnatur w oparciu w specyficzne parametry i unikalne wzory w komunikacji
sieciowej aplikacji, w celu zwiekszenia kontroli nad siecia.

Zarzadzanie pasmem aplikacji Granularna alokacja i regulacja dostepnego pas ma dla kluczowych aplikacji lub kategorii aplikacji przy spowalnianiu mniej
istotnego ruchu.

Kontrola granularna Kontrola aplikacji lub specyficznych komponentéw aplikacji w oparciu o harmonogramy, grupy uzytkownikéw, listy wykluczen i
wybor dziatan, z pe tna identyfikacja SSO uzytkownika poprzez integracje z ustugami LDAP/AD/Terminal Services/Citrix.

Filtrowanie tresci
Funkcja Opis
Filtrowanie tresci Realizuje przy uzyciu ustug Content Filtering Service polityki wykorzystania WWW i blokuje dostepdo s  tron internetowych
zawierajacych informacje badz grafiki, ktore sa niewtasciwe badz nieproduktywne.

Enforced Content Filtering Client Rozszerza egzekwowanie polityk, blokujac tresci internetowe na urzadzeniach Windows, Mac OS, Android i Chrome OS,
znajdujacych sie poza granica chroniona przez firewall.

Kontrola granularna Blokuje tresci na podstawie predefiniowanych kategorii lub ich dowolnej kombinacji. Filtrowanie moze by¢ ustalone wedtug pér
dnia, takich jak godziny pracy badz nauki, i stosowane w odni esieniu do poszczegdlnych uzytkownikéw badz ich grup.

Web caching Klasyfikacja URL jest przechowywana lokalnie w pamieci firewalli SonicWall, wiec czas odpowiedzi dotyczacy dostepu do
odwiedzanych stron lub jego braku to utamki sekund.

Antywirus i antys pyware

Funkcja Opis
Ochrona wielowarstwowa Wykorzystuje funkcjonalnosci firewalla jako pierwsza warstwe obrony granicznej w potaczeniu z ochrong punktéw koncowych do
blokowania ztosliwego oprogramowania przedostajacego sie do sieci z laptopdw, pamieci  USB i innych niechronionych systeméw.

Opcja automatycznego egzekwowania Zapewnia, by kazdy komputer uzyskujacy dostep do sieci dysponowat odpowiednim oprogramowaniem antywirusowym i/lub
zainstalowanym i aktywnym certyfikatem DPI -SSL, co ogranicza koszty t ypowych dziatar w zarzadzaniu ochrona antywirusowa.

Opcja automatycznego wdrazania i instalacji | Wdrazanie i instalacja klientéw antywirusowych i antyspyware na kolejnych maszynach nastepuja automatycznie w catej sieci,
co redukuje prace administratoréw.

Antywirus nowej generacji Capture Client wykorzystuje mechanizm statycznej sztucznej inteligencji (Al) do wykrywania zagrozen, zanim zaczna by¢
aktywne oraz umozliwia przywracanie systemu do poprzedniego stanu przed infekcja.

Ochrona przed spyware Wydajna ochrona antyspyware skanuje i blokuje instalowanie szerokiego spektrum programoéw szpiegowskich na komputerach
stacjonarnych i laptopach, zanim zaczna one transmitowac poufne dane.

O
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Podsumowanie funkcjonalnosci SonicOS

Firewall

o Stateful packet inspection

e Reassembly-Free Deep Packet Inspection

e Ochrona przed DDoS (UDP/ICMP/SYN
flood)

e Obstuga IPv4/IPv6

e Biometryczne uwierzytelnianie w zdalnym
dostepie

e DNS proxy
e RESTAPIs

Dekrypcjaiinspekcja TLS/SSL/SSH:
e Deep packet inspection dla TLS/SSL/SSH

e Wiaczanie/wytaczanie obiektéw, grup lub
nazw hostow

e Kontrola TLS/SSL

Capture Advanced Threat Protection:

e Real-Time Deep Memory Inspection

e Oparta na chmurze wielosilnikowa analiza
e Zwirtulizowany sandboxing

e Analiza na poziomie wirtualizatora

e Emulacja petnego systemu

e Sprawdzanie wielu typow plikéw

e Zautomatyzowane albo reczne dodawanie

o Aktualizacje threat intelligence w czasie
rzeczywistym

e Blokowanie do werdyktu

e Capture Client

Ochrona przed wtamaniami:

e Skanowanie sygnaturowe

e Automatyczne aktualizacje sygnatur

¢ Inspekcja dwukierunkowa

e Granularne reguty IPS

e Ochronaz GeolP

e Filtrowanie botnetéw i dynamiczne listy

e Dopasowywanie wyrazen regularnych

Antymalware:

e Skanowanie malware oparte na strumieniu
e Brama antywirusowa

e Brama antyspyware

e Inspekcja dwukierunkowa

e Bezograniczen wielkosci plikéw

e Chmurowa baza danych malware

"Wymaga dodatkowej subskrypcji

Identyfikacja aplikacji:

e Kontrola aplikacji

e Zarzadzanie pasmem aplikacji

e Wtasne tworzenie sygnatur aplikacji

e DLP (Data Leakage Prevention)

e Raportowanie aplikacji przez NetFlow/IPFIX

e Kompleksowa baza sygnatur aplikacji

Wizualizacja i analityka ruchu
e Aktywnosc¢ uzytkownika
e  Wykorzystanie aplikacji

e Analityka oparta nachmurze

Web content filtering:

e Filtrowanie URL

e Technologia anti-proxy

e Blokowanie stow kluczowych

¢ Wprowadzanie nagtéwkow HTTP

e Zarzadzanie pasmem na podstawie kategorii
ratingu CFS

e Ujednolicony model polityk w kontroli
aplikacji

e Content Filtering Client

VPN

e Auto-provisioning VPN

e |PSec VPN dla komunikacji site-to-site

e SSLVPNiklient zdalnego dostepu IPSec

e Redundantnabrama VPN

e Mobile Connect dlaiOS, Mac OS X,
Windows, Chrome, Android i Kindle Fire

e Route-based VPN (OSPF, RIP, BGP)

Networking

e PortShield

e RamkiJumbo

e Rozszerzone logowanie

e VLAN trunking

e RSTP (Rapid Spanning Tree Protocol)
e Port mirroring

e Layer-2 QoS

e Bezpieczenstwo portow

e Dynamiczny routing (RIP/OSPF/BGP)
e SonicWall wireless controller

¢ Policy-based routing (ToS/metric and
ECMP)

o NAT

e DNS/DNS proxy

e Serwer DHCP

e Zarzadzanie pasmem

e Link aggregation (static and dynamic)
e Redundancja portéw

e A/P high availability i state sync

e A/Aclustering

e load balancing inbound/outbound

e L2 bridge, wire/virtual wire mode,
tap mode

o failover 3G/4G WAN
e Asymetryczny routing

e Obstuga Common Access Card (CAC)

Wireless

o WIDS/WIPS

e Analiza spektrum RF
e Ochrona przed rogue AP
e Widok planu pietra
e  Widok topologii

e Band steering

e Beamforming

e AirTime fairness

e Extender MiFi

e Guest cyclicquota

e Portal goscinny LHM

VolP
e Granularna kontrola QoS
e Zarzadzanie pasmem

e Transformacja SIP i H.323 wedtug regut
dostepu

e Obstuga H.323 gatekeeper i SIP proxy

Zarzadzanie i monitoring

e Capture Security Center, GMS, Web Ul, CLI,
REST APIs, SNMPv2/v3

e Logowanie

e Eksportowanie Netflow/IPFix

e Oparty na chmurze backup konfiguracji

o BlueCoat Security Analytics Platform

e Zarzadzanie punktami dostepowymi
SonicWall

e Zarzadzanie przetacznikami Dell X-Series,
takze kaskadami

10
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Specyfikacje serii NSa

Operating system SonicOS 6.5.1
Security processing cores 4 4 10 10
2x 10-GbESFP+, 2x 10-GbESFP+, 2x 10-GbE SFP+,
Interfaces 4x2.5-GbE SFP, 8x2.5-GbESFP 4x2.5-GbESFP 2x 10-GbE,
4x2.5-GbE, ! ’ 4x2.5-GbE SFP,
12x1-GbE, 4x2.5-GbE, 4x2.5-GbE, 4% 2.5-GbE,
1 GbE Management, 12 x 1-GbE, 16 x 1-GbE, 16 x 1-GbE,
1 Console 1 GbE Management, 1 GbE Management, 1 GbE Management,
1 Console 1 Console
1 Console
Expansion 1 Expansion Slot (Rear)*
Built-in storage 16 GB 32GB 32GB 64 GB
Management CLI, SSH, Web Ul, Capture Security Center, GMS, REST APIs
SSOusers 40,000 50,000 60,000 70,000
Maximum access points supported 48 96 128 192
Logging Analyzer, Local Log, Syslog
Firewall inspection throughput * 3.0 Gbps 3.75 Gbps 6.0 Gbps 6.25 Gbps
Full DPIthroughput* 600 Mbps 730 Mbps 1.2 Gbps 1.7 Gbps
Application inspection throughput * 1.4 Gbps 2.1 Gbps 3.0 Gbps 4.25 Gbps
IPS throughput?® 1.4 Gbps 1.8 Gbps 2.3 Gbps 3.4 Gbps
Anti-malware inspection throughput * 600 Mbps 800 Mbps 1.25 Gbps 1.7 Gbps
IMIX throughput 700 Mbps 900 Mbps 1.3 Gbps 1.45 Gbps
TLS/SSL decryption and inspection throughput (DPI SSL) * 250 Mbps 300 Mbps 500 Mbps 800 Mbps
VPN throughput? 1.3 Gbps 1.5 Gbps 3.0 Gbps 3.5 Gbps
Connections per second 14,000/sec 14,000/sec 40,000/sec 40,000/sec
Maximum connections (SP1) 1,000,000 2,000,000 3,000,000 4,000,000
Maximum connections (DPI) 500,000 750,000 1,000,000 1,500,000
Maximum connections (DPI SSL) 18,000 24,000 30,000 37,000
Default connections (DPI/DPI SSL) * 500,000/12,000 625,000/15,000 750,000/18,000 1,000,000/19,000
VPN NSa 2650 NSa 3650 NSa 4650 NSa 5650
Site-to-site tunnels 1,000 3,000 4,000 6,000
IPSec VPN clients (max) 50(1,000) 500 (3,000) 2,000 (4,000) 2,000 (6,000)
SSL VPN NetExtender clients (max) 2(350) 2 (500) 2(1,000) 2(1,500)
Encryption/Authentication DES, 3DES, AES (128, 192, 256 -bit)/MD5, SHA-1, Suite B Cryptography
Key exchange Diffie Hellman Groups 1, 2, 5, 14v
Route-based VPN RIP, OSPF, BGP

IP address assignment
NAT modes

VLAN interfaces
Routing protocols

QoS
Authentication

VolP
Standards

Static (DHCP, PPPoE, L2TP and PPTP client), Internal DHCP server, DHCP Relay
1:1, many:1, 1:many, flexible NAT (overlapping IPS), PAT, transparent mode
256 256 400 500
BGP, OSPF, RIPv1/v2, static routes, policy -based routing

Bandwidth priority, max bandwidth, guaranteed bandwidth, DSCP marking, 802.1p

LDAP (multiple domains), XAUTH/RADIUS, SSO, Novell, internal user database, Terminal Services, Citrix,
Common Access Card (CAC)
Full H323-v1-5,SIP
TCP/IP, ICMP, HTTP, HTTPS, IPSec, ISAKMP/IKE, SNMP, DHCP, PPPoE, L2TP, PPTP, RADIUS, IEEE 802.3

Certifications (in progress)

High availability

Hardware

Power supply

ICSA Firewall, ICSA Anti -Virus, FIPS 140-2, Common Criteria NDPP (Firewall and IPS), UC APL, USGvé, CsFC
Active/Passive with State
Sync, Active/Active DPIl with
State Sync, Active/Active
Clustering

Active/Passive with State
Sync

Active/Passive with State Sync
Active/Active Clustering

NSa 2650 NSa 3650 NSa 4650 NSa 5650

Dual, redundant
350W (one included)

Dual, redundant
120W (one included)

Fans

Input power

Maximum power consumption ( W)
MTBF @25°C in years

Form factor

Dimensions

Weight

WEEE weight

Shipping weight

Major regulatory

Environment (Operating/Storage)

Humidity

Dual, Fixed Triple, Removable
100-240 VAC, 60-50 Hz
37.2 46.0 93.6 103.6
162,231 156,681 154,529 153,243
185 17.9 17.6 175

1U Rack Mountable

16.9x12.8x1.8in (43x 32.5x4.5cm)
11.51b(5.2kg) 11.7 b (5.3 kg)
12.11b(5.5kg) 12.31b (5.6 kg) 19.61b (8.9 kg) 19.61b (8.9 kg)
17.01b (7.7 kg) 17.21b (7.8 kg) 2491b(11.3kg) 24.91b(11.3kg)

FCC Class A, CE (EMC, LVD, RoHS), C -Tick, VCCI Class A, MSIP/KCC Class A, UL, cUL, TUV/GS, CB, Mexico CoC by UL,
WEEE , REACH, ANATEL, BSMI

32°-105° F (0°-40° C)/-40° to 158° F (-40° to 70° C)
10-90% non-condensing

16.9x16.3x1.8in (43x41.5x4.5cm)
15.21b (6.9 kg) 15.21b (6.9 kg)

! Testing Methodologies: Maximum performance based on RFC 2544 (for firewall). Actual performance may vary depending on network conditions and activated services.
? Full DPI/GatewayAV/Anti-Spyware/IPS throughput measured using industry standard Spirent WebAvalanche HTTP performance test and Ixia test tools. Testing done with multiple flows through multiple port pairs. DPI SSL

performance measured on HTTPS traffic with IPS enabled.

*VPN throughput measured using UDP traffic at 1280 byte packet size adhering to RFC 2544, All specifications, features and availability are subject to change.
“For every 125,000 DPI connections reduced, the number of available DPI SSL connections increases by 3,000.

*Future use. All specifications, features and availability are subject to change.
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Specyfikacja serii NSA (starszej)

Firewall general

NSA 2600 NSA 4600 NSA 5600 NSA 6600

Operating system SonicOS 6.5.1
Security processing cores 4 6 8 10 24
2 x 10-GbE SFP+, 2 x 10-GbE SFP+, 2 x 10-GbE SFP+, 4 x 10-GbE SFP+,
8 x 1-GbE, 4 x 1-GbE SFP, 4 x 1-GbE SFP, 4 x 1-GbE SFP, 8 x 1-GbE SFP,
Interfaces 1 GbE Management, 12 x 1-GbE, 12 x 1-GbE, 12 x 1-GbE, 8 x 1-GbE,
1 Console 1 GbE Management, 1 GbE Management, 1 GbE Management, 1 GbE Management,
1 Console 1 Console 1 Console 1 Console
Expansion 1 Expansion Slot (Rear)*, SD Card*
Management CLI, SSH, Web Ul, Capture Security Center, GMS, REST APIs
SSO users 30,000 40,000 50,000 60,000 70,000
Maximum access points supported 32 48 64 96 128
Logging Analyzer, Local Log, Syslog
Firewall/VPN Performance NSA 2600 NSA 3600 NSA 4600 NSA 5600 NSA 6600
Firewall inspection throughput’ 1.9 Gbps 3.4 Gbps 6.0 Gbps 9.0 Gbhps 12.0 Gbps
Full DPI throughput 300 Mbps 500 Mbps 800 Mbps 1.6 Gbps 3.0 Gbps
Application inspection throughput? 700 Mbps 1.1 Ghps 2.0 Gbhps 3.0 Gbps 4.5 Gbps
IPS throughput? 700 Mbps 1.1 Gbps 2.0 Gbps 3.0 Gbps 4.5 Gbps
Anti-malware inspection throughput? 400 Mbps 600 Mbps 1.1 Gbps 1.7 Gbps 3.0 Gbps
IMIX throughput 600 Mbps 900 Mbps 1.6 Gbps 2.4 Gbps 3.5 Gbps
%E){SSL decryption and inspection (DP! 200 Mbps 300 Mbps 500 Mbps 800 Mbps 1.3 Gbps
VPN throughput® 1.1 Gbps 1.5 Gbps 3.0 Gbhps 4.5 Gbps 5.0 Gbps
Connections per second 15,000/sec 20,000/sec 40,000/sec 60,000/sec 90,000/sec
Maximum connections (SPI) 500,000 750,000 1,000,000 1,500,000 1,500,000
Maximum connections (DPI)* 250,000 375,000 500,000 1,000,000 1,000,000
Default/Maximum connections (DPI SSL)’ 1,000/1,000 2,000/2,750 3,000/4,500 4,000/8,500 6,000/10,500
VPN NSA 2600 NSA 3600 NSA 4600 NSA 5600 NSA 6600
Site-to-site VPN tunnels 250 1,000 3,000 4,000 6,000
IPSec VPN clients (max) 10 (250) 50 (1,000) 500 (3,000) 2,000 (4,000) 2,000 (6,000)
SSL VPN NetExtender clients (max) 2 (250) 2 (350) 2 (500) 2 (1,000) 2(1,500)

Encryption/Authentication

DES, 3DES, AES (128, 192, 256-bit)/MD5, SHA-1, Suite B Cryptography

Key exchange

Diffie Hellman Groups 1, 2, 5, 14v

Route-based VPN

Networking

IP address assignment

RIP, OSPF, BGP
NSA 3600 NSA 4600 NSA 5600
Static (DHCP, PPPoE, L2TP and PPTP client), Internal DHCP server, DHCP Relay

NSA 2600 NSA 6600

NAT modes

1:1, many:1, 1:many, flexible NAT (overlapping IPS), PAT, transparent mode

VLAN interfaces

256 \ 256 \ 256 \ 400 500

Routing protocols

BGP, OSPF, RIPv1/v2, static routes, policy-based routing

QoS Bandwidth priority, max bandwidth, guaranteed bandwidth, DSCP marking, 802.1p
Authentication LDAP (multiple domains), XAUTH/RADIUS, SSO, Novell, internal user database, Terminal Services, Citrix, Common Access Card (CAC)
VolP Full H323-v1-5, SIP

Standards

TCP/IP, ICMP, HTTP, HTTPS, IPSec, ISAKMP/IKE, SNMP, DHCP, PPPoE, L2TP, PPTP, RADIUS, IEEE 802.3

Certifications

ICSA Firewall, ICSA Anti-Virus, FIPS 140-2, Common Criteria NDPP (Firewall and IPS), UC APL

High availability

Hardware

Power supply

Active/Passive with State Sync,
Active/Active DPI with State Sync,
Active/Active Clustering

NSA 4600 NSA 5600 NSA 6600
Single, Fixed 250W

Active/Passive with State Active/Passive with State Sync
Sync Active/Active Clustering

NSA 2600
Single, Fixed 200W

NSA 3600

Dual, redundant,

Fans Dual, Fixed hot swappable
Input power 100-240 VAC, 60-50 Hz

Maximum power consumption (W) 49.4 74.3 86.7 90.9 113.1
MTBF @25°C in hours 176,540 146,789 139,783 134,900 116,477
MTBF @25°C in years 20.15 16.76 15.96 15.40 13.30

Form factor

1U Rack Mountable

1.75x10.25x 17 in

Dimensions (4.5 26 x 43 cm) 1.75x19.1x17in (4.5x48.5x 43 cm)

Weight 10.1 b (4.6 kg) 13.56 1b (6.15 kg) 14.931b (6.77 kg)
WEEE weight 11.0 b (5.0 kg) 14.24 1b (6.46 kg) 19.78 1b (8.97 kg)
Shipping weight 14.31b (6.5 kg) 20.791b (9.43 kg) 26.121b (11.85 kg)

Major regulatory

FCC Class A, CE (EMC, LVD, RoHS), C-Tick, VCCI Class A, MSIP/KCC Class A, UL, cUL, TUV/GS, CB,
Mexico CoC by UL, WEEE , REACH, ANATEL, BSMI, CU

Environment (Operating/Storage)

32°-105° F (0°-40° C)/-40° to 158° F (-40° to 70° C)

Humidity

10-90% non-condensing

"Testing Methodologies: Maximum performance based on RFC 2544 (for firewall). Actual performance may vary depending on network conditions and activated services.

?Full DPI/GatewayAV/Anti-Spyware/IPS throughput measured using industry standard Spirent WebAvalanche HTTP performance test and Ixia test tools. Testing done with multiple flows through

multiple port pairs.

*VPN throughput measured using UDP traffic at 1280 byte packet size adhering to RFC 2544. All specifications, features and availability are subject to change.
* For every 125,000 DPI connections reduced, the number of available DPI SSL connections increases by 750.
*Future use. All specifications, features and availability are subject to change.
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Informacje do zamdwien serii NSa

NSa 2650 SKU |
NSa 2650 TotalSecure Advanced Edition (1 rok) 01-SSC-1988
Advanced Gateway Security Suite - Capture ATP, Threat Prevention, Content Filtering and 24x7 Support for NSa 2650 (1 rok) 01-SSC-1783
Capture Advanced Threat Protection for NS a 2650 (1 rok) 01-SSC-1935
Threat Prevention -Intrusion Prevention, Gateway Anti -Virus, Gateway Anti -Spyware, Cloud Anti -Virus for NSa 2650 (1 rok) 01-SSC-1976
24x7 Support for NSa 2650 (1 rok) 01-SSC-1541
Content Filtering Service for NS a 2650 (1 rok) 01-SSC-1970
Enforced Client Anti-Virus & Anti-Spyware Based on user count
Comprehensive Anti-Spam Service for NSa 2650 (1 rok) 01-SSC-2001

NSa 3650 | SKU |
NSa 3650 TotalSecure Advanced Edition (1 rok) 01-SSC-4081
Advanced Gateway Security Suite - Capture ATP, Threat Prevention, Content Filtering and 24x7 Support for NS a 3650 (1 rok) 01-SSC-3451
Capture Advanced Threat Protection for NS a 3650 (1 rok) 01-SSC-3457
Threat Prevention-Intrusion Prevention, Gateway Anti -Virus, Gateway Anti -Spyware, Cloud Anti -Virus for NSa 3650 (1 rok) 01-SSC-3632
24x7 Support for NS a 3650 (1 rok) 01-SSC-3439
Content Filtering Service for NS a 3650 (1 rok) 01-SSC-3469
Enforced Client Anti-Virus & Anti-Spyware Based on user count
Comprehensive Anti-Spam Service for NSa 3650 (1 rok) 01-SSC-4030

NSa 4650 | SKU |
NSa 4650 TotalSecure Advanced Edition (1 rok) 01-SSC-4094
Advanced Gateway Security Suite - Capture ATP, Threat Prevention, Content Filter ing and 24x7 Support for NS a 4650 (1 rok) 01-SSC-3493
Capture Advanced Threat Protection for NS a 4650 (1 rok) 01-SSC-3499
Threat Prevention -Intrusion Prevention, Gateway Anti -Virus, Gateway Anti-Spyware, Cloud Anti -Virus for NSa 4650 (1 rok) 01-SSC-3589
24x7 Support for NSa 4650 (1 rok) 01-SSC-3487
Content Filtering Service for NS a 4650 (1 rok) 01-SSC-3583
Enforced Client Anti-Virus & Anti-Spyware Based on user count
Comprehensive Anti-Spam Service for NSa 4650 (1 rok) 01-SSC-4062

NSa 5650

ﬁ

SKU

NSa 5650 TotalSecure Advanced Edition (1 rok) 01-SSC-4342
Advanced Gateway Security Suite - Capture ATP, Threat Prevention, Content Filtering and 24x7 Support for NS a 5650 (1 rok) 01-SSC-3674
Capture Advanced Threat Protection for NS a 5650 (1 rok) 01-SSC-3680
Threat Prevention - Intrusion Prevention, Gateway Anti -Virus, Gateway Anti-Spyware, Cloud Anti -Virus for NSa 5650 (1 rok) 01-SSC-3698
24x7 Support for NSa 5650 (1 rok) 01-SSC-3660
Content Filtering Service for NS a 5650 (1 rok) 01-SSC-3692
Enforced Client Anti-Virus & Anti-Spyware Based on user count
Comprehensive Anti-Spam Service for NSa 5650 (1 rok) 01-SSC-4068

Moduty i akcesoria* SKU
10GBASE-SR SFP+ Short Reach Module 01-SSC-9785
10GBASE-LR SFP+ Long Reach Module 01-SSC-9786
10GBASE SFP+ 1M Twi nax Cable 01-SSC-9787
10GBASE SFP+ 3M Twinax Cable 01-SSC-9788
1000BASE-SX SFP Short Haul Module 01-SSC-9789
1000BASE -LX SFP Long Haul Module 01-SSC-9790
1000BASE-T SFP Copper Module 01-SSC-9791

*Petna lista obstugiwanych modutéw SFP i SFP+ u lokalnego przedstawiciela SonicWall

Numery modeli:

NSa 2650 - 1RK38-0C8
NSa 3650 - 1RK38-0C7
NSa 4650 - 1RK39-0C9
NSa 5650 - 1RK39-0CA

O firmie

krajow. Z SonicWall mozna bez obaw rozwijac¢ swdj biznes.

SonicWall od ponad 27 lat zapobiega cyberprzestepstwom, bronigc mate i Srednie przedsiebiorstwa
oraz korporacje na catym swiecie. Potagczony potencjat produktéw i partneréw tworzy ochrone w
czasie rzeczywistym, dostosowang do indywidulanych potrzeb ponad 500 tys. firm z przeszto 200

SonicWall, Inc.

1033 McCarthy Boulevard | Milpitas, CA 95035
Refer to our website for additional information.
www.sonicwall.com

© 2018 SonicWall Inc. ALL RIGHTS RESERVED. SonicWall is a
trademark or registered trademark of SonicWall Inc. and/or its affiliates
in the U.S.A. and/or other countries. All other trademarks

and registered trademarks are property of their respective owners.
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